
SMARTPHONES 

RÉPONDRE AUX APPELS NON IDENTIFIÉS : QUELS SONT LES RISQUES ?

PRONONCER UN « ALLÔ », OU PIRE, UNE PHRASE COMPLÈTE C’EST DONNER LA 
POSSIBILITÉ À UNE INTELLIGENCE ARTIFICIELLE DE RECONSTITUER UNE VOIX QUI 
PERMETTRA D’USURPER VOTRE IDENTITÉ, D’APPELER UN PROCHE EN SE FAISANT 
PASSER POUR VOUS.

CONSEIL : NE PAS DÉCROCHER, BLOQUER LE NUMÉRO (PAS TRÈS EFFICACE CAR 
RIEN N’ARRÊTE LA PROLIFÉRATION DES APPELS INDÉSIRABLES), NE PAS PARLER EN 
CAS DE DÉCROCHAGE : SI RIEN NE SE PASSE, CELA SIGNIFIE QU’IL S’AGIT D’UN 
APPEL MALVEILLANT.

DIFFUSION DE DONNÉES EN LIGNE : À VOS RISQUES ET PÉRILS

POUR LES FRAUDEURS, OBTENIR DES PIÈCES D’IDENTITÉ N’A JAMAIS ÉTÉ 
AUSSI SIMPLE. 

PLUS BESOIN DE LES DÉROBER PHYSIQUEMENT : EN QUELQUES CLICS SUR 
INTERNET, ILS TROUVENT DES PASSEPORTS OU DES PERMIS DE 
CONDUIRE FRANÇAIS SUR DES MESSAGERIES PRIVÉES.

LES CONSOMMATEURS RESTENT NOMBREUX À ENVOYER LEURS 
DOCUMENTS PERSONNELS PAR E-MAIL À DES SITES SANS AVOIR 
CONSCIENCE QUE CEUX-CI PEUVENT ÊTRE PIRATÉS PAR LES 
CYBERCRIMINELS. EN 2023, VOYAGEURS DU MONDE A ÉTÉ VICTIME D’UNE 
CYBERATTAQUE AU COURS DE LAQUELLE 10 000 COPIES DE PASSEPORTS 
STOCKÉES SUR SES SERVEURS ONT ÉTÉ DIFFUSÉES.
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